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CARTA AO LEITOR

014, caro leitor!

Seja muito bem-vindo a esta jornada pelo universo vital e fundamental que
é a seguranca da informac¢ao. Antes de iniciarmos a jornada nos capitulos que
compdem este livro, quero aproveitar este espaco para destacar a importancia
desse tema, tdo contemporaneo e estratégico a todos, organizacgoes e cidadaos.

Encontramo-nos em um ambiente hiperconectado, com servicos e aplicacoes
que realizam desde acoes de transacdo bancarias, ampliacdes, estudos, apoio ao
negdcio, redes sociais, e-Gov, saude on-line etc. Em um cendrio em que todos
utilizam, direta ou indiretamente, servicos na internet, as informacgoes e ativos
de tecnologia sao alvos de interesse de atores maliciosos; logo, proteger esses
ativos tornou-se prioridade maxima, tanto para empresas quanto para governos
ou mesmo para nos, como individuos. A cada clique, transagdao e compartilha-
mento, colocamos em movimento uma cadeia invisivel de confianca que precisa
ser reforcada todos os dias. E af que entra a seguranca da informacéo, ndo como
um obstaculo a inovagdo, mas como o alicerce que a sustenta.

Este livro foi pensado para oferecer uma visao completa, pratica e estratégi-
ca dos principais pilares da seguranca da informagao. Seja vocé um profissional
da area buscando atualizacao, um gestor que precisa tomar decisoes criticas, um
estudante curioso ou alguém simplesmente preocupado com a prépria privaci-
dade digital - este conteudo foi feito para vocé.
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O que vocé vai encontrar por aqui?

Dividimos este livro em capitulos cuidadosamente organizados para criar
um fio condutor ldgico e progressivo, indo do técnico ao estratégico, do conceito
a pratica. Vamos abordar:

e tecnologias por ambiente: entenda como diferentes contextos - nuvem, re-
des locais, dispositivos mdveis - exigem abordagens distintas de protecao;

* politicas de sequranga e privacidade de dados: descubra como normas, re-
gulamentos e boas praticas estruturam a protecao desde o papel até a realidade
operacional;

e sistemas de protegdo: antivirus, firewalls, criptografia, autenticacdo multi-
fatorial... explicamos como essas camadas se combinam para criar defesas efi-
cazes;

e zero trust: conheca essa abordagem moderna que parte de um principio
simples, mas revolucionario: nunca confie, sempre verifique;

e monitoramento de seguranga: explore ferramentas e processos que man-
tém os olhos sempre abertos, detectando anomalias e agindo proativamente;

e recuperagdo de desastres e continuidade de negdécios (BCM): prepare-se
para o inesperado com estratégias que mantém servigos operacionais, mesmo
em cenarios criticos;

e gestdo de incidentes: do planejamento a resposta, saiba como lidar com va-
zamentos, ataques e falhas sem perder o controle;

e integragdo, interoperabilidade e inclusdo digital: porque seguranga da in-
formagdo também é uma questdo de acesso, equidade e colaboracdo entre siste-
mas e pessoas.
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Mais do que conceitos técnicos, este livro defende a ideia de que seguranca
da informacdo é também cultura, comportamento e visdao de futuro. Em um
mundo hipe conectado, proteger a informacao € proteger pessoas, relagoes, re-
putacdes e sonhos.

Um convite a reflexao e a agao

Escrevemos cada pagina pensando em vocé. Buscamos traduzir complexida-
des, oferecer exemplos praticos e provocar reflexdes que ultrapassem o aspecto
técnico. Afinal, ndo se trata apenas de proteger sistemas, mas de proteger valo-
res, dados sensiveis e, em ultima instancia, a confianca.

Espero sinceramente que vocé encontre aqui nao sé respostas, mas também
novas perguntas. Que cada capitulo te inspire a adotar praticas mais seguras, a
repensar estratégias e, acima de tudo, a fazer da seguranca uma aliada no seu
caminho pessoal e profissional.

Boa leitura, boa reflexdo e boa jornada!

Com estima,

Andrey Guedes Oliveira
Especialista em Seguranca da Informacgao
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PALAVRAS DO EMBAIXADOR

Seguranca da informacao

Estimados(as) leitores(as),

A transformacao digital acelerou a troca de da-
dos e a integracao dos sistemas em tempo real. Se,
por um lado, as tecnologias ajudam a resolver pro-
blemas e tornar os processos mais modernos e
eficientes, por outro aumentou a vulnerabilidade a
ataques cibernéticos e violagoes de dados. Com isso,

a seguranc¢a da informagdo nao € apenas mais uma
alternativa, e sim uma necessidade para as empresas, fundagdes, cooperativas,
orgaos publicos e secretarias publicas.

Em 26 de dezembro de 2023, por meio do Decreto n. 11.586, o governo
federal anunciou a instituicao da Politica Nacional de Ciberseguranca (PNCi-
ber), cujo objetivo é enfrentar crimes e acdes maliciosas em ambientes virtuais
e tecnoldgicos.

Com isso, este material, que sera atualizado com novas tecnologias e me-
lhores praticas, segue as diretrizes do decreto, apresenta a importancia da se-
guranca da informacao para a sociedade. Ela é um fator determinante para a
manutencado dos servicgos digitais e, por conseguinte, um instrumento protetivo
contra crimes cibernéticos, fraudes, vazamento de dados e possibilidade de au-
ditoria (governanca), dentro da visao dos especialistas Allan Kovalscki e Andrey
Guedes Oliveira.
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A presente obra que, inclusive, traz um glossario de termos digitais para que
o(a) leitor(a) entenda a linguagem de forma mais pratica e eficiente, aborda as-
suntos relacionados as diversas tecnologias que apoiam servigos e processos
que sao utilizados amplamente no setor privado e publico.

Tecnologias por ambiente e politicas de seguranca e privacidade de dados;
sistemas de protecdo; monitoramento de seguranca; recuperacdao de desastre
e incidente de seguran¢a da informacao; gestao de incidentes de seguranca e
integracao, interoperabilidade e inclusao digital ganha estao entre os temas dis-
cutidos no rico conteudo dos autores.

Allan Kovalscki e Andrey Guedes Oliveira fazem parte da Rede Governanca
Brasil (RGB), com voluntarios que atuam em diferentes tematicas com intuito de
fomentar mecanismos de lideranca, estratégia e controle na administracao pu-
blica brasileira. Atualmente, a instituicao conta com o trabalho de comités, semi-
narios, foruns, prémio RGB, mentoria de prefeitos, cartilhas e produtos, dentre
outros.

Desejo, caro(a) leitor(a), que esta obra possa auxilia-lo(a) a dar esse grande
passo nesse tema tao relevante que é seguranca da informacao, e que seja um
norte para orientar interessados no tema, instituicdes governamentais e priva-
das, nas ac¢0es e estratégias para protecao de informacgoes. Abraco carinhoso do
embaixador da RGB!

Ministro Augusto Nardes
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GLOSSARIO DE SIGLAS

ABNT - Associacao Brasileira de Normas Técnicas

AIN - Analise de Impacto nos Negdcios

AN - Analise de Negdcios

ANPD - Autoridade Nacional de Privacidade de Dados

ANS - Acordo de Nivel de Servicos

API - Application Program Interface (Interface de Programacao de Aplicacoes)
AV - Antivirus

BA - Business Analytics (Analise de Negdcios)

BCI - Business Continuity Institute (Instituto de Continuidade de Negdcios)

BCM - Business Continuity Management (Gerenciamento da Continuidade de
Negdcios)

BDGC - Banco de Dados de Gerenciamento de Configuracao
BIA - Business Impact Analysis (Analise do Impacto ao Negdcio)

Carta - Continuous Adaptive Risk and Trust Assessment (Avaliagdo Continua e
Adaptavel de Risco e Confiancga)

CM - Crise Management (Gerenciamento de Crises)

CMDB - Configuration Management Database (Banco de Dados de Gerencia-
mento de Configuracao)

CMS - Configuration Management System (Sistema de Gerenciamento de Confi-
guragoe)




CP - Contrato de Apoio

CX - Customer eXperience

DLP - Data Loss Prevention

DRP - Disaster Recovery Plan (Plano de Recuperacao de Desastres)

EDR - Endpoint Detection andResponse (Reposta e Deteccdo de Ameacas e
Computadores)

Gati - Gerenciamento de Ativos de T1I

GCN - gerenciamento de continuidade de negdcios

Gerenciamento de Ativos de Software (GAS)

GNS - Gerenciamento de Nivel de Servico

GSTI - Gerenciamento de Servicos de TI

[aaS - Infrastructure as a Service (Infraestrutura como um servico)
IC - Item de Configuracao

IC - Item de configuracao

ICN - Instituto de Continuidade de Negocios

ICS - Incident Command System (Sistema de Comando de Incidentes)
IDPS - Sistemas de Deteccdo e Prevencao de Intrusoes;

IDS - Intrusion Detection System (Sistemas de Deteccdo de Intrusoes)
IDS - Intrusion Detection System (Sistema de Deteccdo Intrucao)
IEEE - Instituto de Engenheiros Elétricos e Eletronicos

IM - Incident Management (Gerenciamento de Incidentes)
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IMT - Incident Management Team (Equipe de Gerenciamento de Incidentes)
IPS - Intrusion Prevention System (Sistemas de Prevencao de Intrusoes)

IPS - Intrusion Prevention System (Sistema de Prevencao Intrucao)

IRT Incident Response Team (Equipe de Resposta a Incidentes)

ISIM - Incidentes de Seguranca da Informacgao

ISO - International Organization for Standardization (Organizacdo Intercional
de Padroes)

ISO/IEC - International Organization for Standardization / International Elec-
trotechnical Commission.

Itam - Information Technology Asset Management (Gerenciamento de Ativos de
Tecnologia da Informacao)

ITSM - Information Technology Service Management (Gerenciamento de Servi-
cos de Tecnologia da Informacao)

LGPD - Lei Geral Lei Geral de Protecao de Dados Pessoais
MFA - Multi Factor Authentication
MTBF - Mean Time Between Failures (Tempo Médio entre Falhas)

MTRS - Mean Time to Restore Service (Tempo Médio para Restauracao de Ser-
vico)

NBR - Norma Brasileira

NIST - National Institute of Standards and Technology (Instituto Nacional de
Padrdes e Tecnologia dos Estados Unidos)

OTR - Objetivo de Tempo de Recuperacao

PaaS - Plataform as a Service (Plataforma como um Servico)
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PDP - Policy Decision Point (Politica de Ponto de Decisao)

PEP - Policy Enforcement Points (Politica de Ponto Mandatério)
Peste - Politica, Econdmica, Social e Tecnoldgica

Pestle Politica (P), Economia (E), Social (S) e Tecnologia (T)

PoC - Proof of Concept (Prova de Conceito)

RaaS - Ransomware as a Service (Ransomware como Servico)

RDI -Retorno do Investimento

RTO - Recovery Time Objetive (Tempo de Restauracao de um Objeto)
S.0 - Sistema Operacional

SaaS - Software as a Service (Software como Servigos)

SAM - Software Asset Management (Gerenciamento de Ativos de Software)
SGC - Sistema de Gerenciamento de Configuracao

Siem - Security Information Event Management (Sistema de Gerenciamento de
Eventos e Informacgdes de Seguranca)

SLA - Service Level Agreement (Nivel de Servico Aceito)
SLM - Service Level Management (Gerenciamento do Nivel de Servigo)

Soar - Security Orchestration Automation and Response (Sistema de Automa-
cdo, Orquestracao e Resposta)

SVS - Sistema de Valor do Servico
SVS - The Service Value System (Sistema de Valor de Servigos)
TI - Tecnologia da Informacao

TMEF Tempo Médio entre Falhas
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TMRS - Tempo Médio para Restaurar o Servico

UX - User eXperience (Experiéncia de Usuarios)

UX - User eXperience

VBFS - Features of Virtual Business Services

VPN - Virtual Private Network (Redes Privadas Virtuais)

VRI - Valor do Retorno de Investimento

WAF - Web Application Firewall (Firewall de Protecao a Aplicacdes na Web)
XC - eXperiéncia do Cliente

XU - eXperiéncia do Usuadrio

ZTNA - Zero Trust Network Access (Acesso a Rede via Confianga Zero)

ZTNS - Zero Trust Network Security (Seguranca de Rede via Confianc¢a Zero)
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GLOSSARIO DESCRITIVO

API (Application Program Interface): caracteriza-se por uma camada de sof-
tware e protocolos de comunica¢do que proporcionam integracao entre siste-
mas, com a terceirizacdo de tarefas por meio dessa integracdao. Exemplo: um
comercio eletronico utiliza a chamada de uma API do cartdo de crédito ou débito
para pagamentos em seu comercio virtual, sem ter a necessidade de realizar um
sistema de pagamentos proprio.

Bluetooth: Padrao para tecnologia de comunicag¢do de dados e voz, baseado em
radiofrequéncia e destinado a conexao de dispositivos em curtas distancias.

Cloud Computing: Sistemas de Processamento remoto via Internet, com cate-
gorias de Infraestrutura como Servicos laaS (infrastructure as a service), PaaS
- plataform as a service (plataforma como servico) e SaaS - software as a service
(software como servico).

Criptografia: Trata-se da utilizagdo de técnica para embaralhar as informacaes,
a fim de torna-la incompreensivel;

Dados Pessoais: Informacgoes que identifiquem um titular (CPF, CNPJ, RG, CNH,
e-mail etc.)

Dispositivos Computacionais Mdveis: Dispositivo computacional pessoal de
mao capaz de armazenar informacdes e de comunicar-se a partir de redes sem
fio (incluindo celular e/ou Wi-Fi), tais como, smartphones, tablets e PDAs.
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Dispositivos de Rede: Sistemas e ferramentas que sejam parte da infraestru-
tura de rede, tais como, roteadores, switches, firewalls, servidores de cache e de
proxy, e balanceadores de carga.

Dispositivos Removiveis de Armazenamento: Qualquer dispositivo portatil
ou removivel que armazena informacao eletrénica e que pode ser facilmente
removido e transportado (por exemplo, disco rigido portatil, pen drive, cartao
de memoria, CD, DVD, fita ou dispositivo de back-up etc.).

Estac¢do de trabalho: Computador de uso profissional ndo portavel.
Hardware: Todo e qualquer equipamento fisico;

ISO/IEC 27002/2013: E uma norma internacional contendo controles para a
Seguranca da Informacao;

MITRE ATT&CK: o acronimo de Adversarial Tactics, Techniques, and Common
Knowledge que € uma base global de comportamentos, diretrizes e classificacao
de ataques cibernéticos.

Notebook ou Laptop: Computador mével de uso profissional;

On premises: a expressao é relaciona a sistemas locais e nao em nuvem, exem-
plo: adquira-se um software por aluguel ou licenciamento no servidor local, na
escolha do licenciamento local a industria relaciona como um sistema on premi-
ses.
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P2P: Rede para compartilhamento de arquivos;
RaaS (Ransomware as a Service): grupos criminosos que vendem codigos
como servico para fins ilicitos como parte de um modelo de servigo.

SFTP: Protocolo de transferéncia segura de arquivos;
Sistemas: Sistemas de Usuarios e Sistemas de Servidores.

Sistemas de Servidores: Sistemas computacionais compartilhados, incluindo
servidores que fornecem arquivo e impressao, colaboragdo, grupos de trabalho,
mensagem instantanea, transferéncia de arquivos, aplicagdes, ou servigos de e-
mail.

Sistemas de Usuarios: Dispositivo computacional pessoal utilizado por um
usuario final, incluindo desktops, laptops, estacdes de trabalho, e Dispositivos
Computacionais Moveis.

Software: Todo e qualquer programa de computador, utilizado dentro ou fora
da empresa;

Site2Site: quando uma rede local possui uma conexao virtual, criptografada /
segura, com outra rede via Internet.

VPN (Virtual Private Network): sao redes virtuais com sistemas de criptogra-
ficas que proporcionam acesso remoto seguro de uma estagdo de trabalho para
uma rede autdbnoma ou uma relacdo direta entre uma rede e outra.
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Wi-Fi: Sistema de rede sem fio baseada no protocolo do IEEE 802.11 ampla-
mente utilizado em redes locais.

Unidade de disco externa: Qualquer dispositivo eletronico mével que seja ca-
paz de armazenar, exibir e transferir informacoes. (Pendrives, Disco externo,
Smartphones etc.)

TOR: Software que proporciona o anonimato na internet.
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INTRODUCAO

A presente obra vem proporcionar um guia para entidades governamentais
e privadas para conhecimentos basicos e necessarios para compreensao sobre
o universo de seguranca da informacdo em tecnologia da informagao. O docu-
mento sera atualizado com novas tecnologias e melhores praticas, assim como
seguir as diretrizes da Politica Nacional de Ciberseguranca (PNCiber), estabele-
cida no Decreto n. 11.856, de 26 de dezembro de 2024

Adicionalmente, aborda temas relacionados as diversas tecnologias que
apoiam servicos e processos que sao utilizados amplamente no setor privado e
publico, bem como informagdes e conceitos sobre equipamentos de infraestru-
tura, programas ou softwares, tecnologias de nuvem, plataformas e integragoes,
entre outros.

Destaca-se a fundamental importancia da seguran¢a da informacgao, que se
torna um fator determinante para a manutencao dos servigos digitais e, por con-
seguinte, um instrumento protetivo contra crimes cibernéticos, fraudes, vaza-
mento de dados e possibilidade de auditoria (governanga).

Num cendrio de transformacao digital e de dependéncia de procedimentos,
processos, rotinas, programas e métodos, notam-se as diversas camadas de re-
lacionamento digital, com integra¢cdes em um ambiente altamente conectado.
Outro ponto importante a ser analisado sao os fatores de riscos na internet, com
servicos em nuvem, integracoes entre sistemas, redes interconectadas e siste-
mas voltados para a mobilidade por meio de aplicativos para celulares. Exemplos

* Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11856.
htm.
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disso sao: sistema interno com chamadas para uma plataforma de integracao
(API), com os seus arquivos e correio eletronico na nuvem; sistema de recursos
humanos em uma plataforma on-line; colaboradores em regime de teletrabalho;
reunioes on-line; servidor de impressao local; redes com wi-fi e redes cabeadas
etc.

A conjuntura é somada a protecdo dos dados privados pessoais pela Lei
Geral de Protecao de Dados Pessoais (LGPD, coma redacdo dada pela Lei n.
13.853/2019), que propicia diversos aspectos protetivos, com papeis definidos
no tratamento desses dados, assim como as boas praticas de seguranga. Entao,
temos uma relacdo direta entre seguranca da informacao e privacidade de dados
e, em vista disso, a obra vem trazer a relacao direta para melhor compreensao
com o foco na protecao digital.

Nesse contexto, a seguranc¢a da informacao tornou-se um dos temas mais
importantes temas, assim como a privacidade de dados.

A obra esta organizada nos seguintes topicos:

i) introducao;

ii) tecnologias e politicas de seguranca e privacidade de dados;
iii) sistemas de protecao;

iv) monitoramento de seguranca;

v) recuperacao e incidente de seguranca da informacao;

Passemos, entdo, ao exame dos demais topicos.
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P
TECNOLOGIAS POR AMBIENTE E POLITICAS

DE SEGURANCA E PRIVACIDADE DE DADOS

Os ambientes tecnologicos, ilustrados na figura 1, representam os diversos
ambientes com sistemas locais, remotos e em nuvem.

As politicas de seguranga da informacdo e privacidade de dados sao agoes
formais que ratificam as regras, controles, direitos e deveres. As politicas sao
amplamente utilizadas, assim como referenciadas no conjunto de normas da
ISO, LGPD, NIST etc.

Figura 1 - Topologia computacional.

Fo) Ambiente de Tecnologia




2.1 TECNOLOGIAS DA INFORMACAO (AMBIENTES)

As redes deixaram de possuir ambientes locais, com servidores de arquivos,
impressao, correio eletronico, entre outros, para adogdo de tecnologias em nu-
vem, migracao para datacenters, utilizacdo de virtualizacao hibrida, com redes
publicas, locais e privadas, sendo interconectadas por VPN.

A virtualizacao foi outro fend6meno que aumentou o ambiente computacio-
nal de empresas e governos. A barreira era a aquisi¢dao de hardwares especificos
para projetos computacionais, no entanto, apos a virtualizacdao, com apenas um
servidor, pode-se ter diversos servidores pessoais para atendimento a deman-
das tecnoldgicas, por 6bvio, aumentando o risco devido a quantidade de servi-
dores na rede.

Esse novo horizonte, alterado pelo advento das tecnologias em nuvem ou por
servigos (Ciasullo; Lim, 2022) gerou novas oportunidades de negocios, automa-
cao de servigos, relacionamos com vantagem, desafios e novas oportunidades.

A nova conjuntura interligada por sistemas on-line, com ambientes hibridos
que vao desde as redes tradicionais (locais) a interligagdo com nuvens privadas
e publicas, criou um contexto, transformando os sistemas que outrora eram cen-
tralizados e com poucas varidveis em um modelo complexo, inter-relacionado
e heterogéneo, ou seja, uma nova arquitetura tecnoldgica que, por conseguinte,
gera novas oportunidades e ameacgas que sao traduzidas, atualmente, por ata-
ques digitais e vazamento de dados.

Os ambientes de acdo computacional sdo ambientes locais (on premises): e
seus servidores como ERP, AD, arquivos e impressao. As clouds privadas ou am-
bientes virtualizados estdao em datacenter, com conectividade direta por meio
* A expressao é relaciona a sistemas locais, e ndo em nuvem. Exemplo: adquira-se um software por

aluguel ou licenciamento no servidor local; na escolha do licenciamento local, a industria relaciona
como um sistema on premises.
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de links diretos ou VPN Site2Site." Ja os servicos em nuvem publica, com siste-
mas por servicos SaaS (software como um servi¢o), PaaS (plataforma como um
servico) e [aaS (infraestrutura como um servico), sdo elementos que interagem
com usudrios e sistemas via API, por consumo ou integracdo para que as empre-
sas possam automatizar e realizar agcdes conforme o seu negdécio. O interessante
é que cada elemento possui registros (logs) que geram dados de segurancga, po-
dendo ser utilizados como um controle de seguranca e auditoria.

As redes possuem ambientes e tecnologias. A seguir, temos a explicacdo de-
les, para melhor compreensao sobre tecnologias e como realizar a protecao de
cada variavel. Os ambientes estdo divididos por func¢ao, conforme abaixo apre-
sentado:

e ambiente computacional interno: rede destinada a servidores para aten-
dimento a usuarios, com servigos como arquivos compartilhados, controle de
acesso, senhas dos usuarios e impressao. Ha também possibilidade de outras
tecnologias internas para atendimento da rede local, a vantagem ¢é a velocidade
e a utilizacdo da infraestrutura interna;

e rede de usudrios: rede destinada a usuarios para acesso cabeado ou por
meio de ambiente sem fio. A boa pratica é que os usudrios possuem uma rede
diferente do ambiente computacional interno (destinado a servidores);

* rede wi-fi de visitantes: empresas e 6rgaos governamentais podem propor-
cionar acesso a internet de visitantes, mas tal condi¢cdo deve possuir controles
de seguranca para atendimento das politicas internas e da garantia de um uso
adequado do servico;

* Site to site: quando uma rede local possui uma conexao virtual, criptografada/segura, com outra
rede via internet.
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* rede de teletrabalho (home office): rede local de cada funcionario ou cola-
borador que acessa remotamente, via VPN, ambientes sistémicos das empresas
e entidades governamentais;

e datacenter: ambiente computacional com infraestruturas redundantes
(energia, ar-condicionado, seguranga fisica/computacional, sistemas de backup,
armazenamento etc.) que garantem condi¢oes seguras para sistemas informati-
VOsS;

e cloud publica: sistema computacional de infraestrutura, plataforma e ser-
vicos em ambiente publico, compartilhado e orquestrado por um painel de con-
trole;

e cloud privada: sistema computacional de infraestrutura, plataforma e ser-
vicos em ambiente dedicado e privado, orquestracao por um painel de controle.

O sistema denominado Security Observability é um conceito aplicado ao mo-
nitoramento de ameacas atrelado aos ambientes de TI, interconectado aos siste-
mas distribuidos, microsservicos e nuvem. A reuniao de logs de seguranca, atre-
lada a inteligéncia de vulnerabilidade, realiza a avaliagdo preventiva e preditiva
de ameacas digitais.

2.2 POLITICAS DE SEGURANCA DA INFORMACAO E PRIVACIDADE DE DADOS

As politicas sdo instrumentos formais que proporcionam regras, direitos e
deveres para usuarios, prestadores de servicos e atores internos e externos.

* Virtual private network ou rede privada pessoal é provida por tecnologia de criptografia para co-
municagdo entre um computador e/ou uma rede com outra por meio da internet. A expressao foi
utilizada para o teletrabalho, que é uma conexdo entre um computador (endpoint) e um firewall via
[PSec.
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As politicas sdo organizadas em um programa, isto €, documento que € divi-
dido por assunto e especialidades.

A Politica de Geral Seguranca da Informacao Cibernética e Privacidade de
Dados constitui as diretrizes formais com a definicdo sobre seu compromisso
com a protecao das suas préoprias informagdes ou daquelas que estdo sob sua
custodia, devendo ser seguida e respeitada por todos os funcionarios, colabora-
dores, prestadores de servigos ou qualquer individuo que faca uso de algum dos
elementos aqui citados, além de servir como um guia para qualquer espécie de
dados ligados a seguranca institucional

Cada politica devera conter os principios destacados na norma ISO/IEC
27001/27002/27701. A seguranca da informacao é alcangada pela implemen-
tacdo de um conjunto de controles que quando estabelecidos, implementados,
monitorados, analisados de forma critica e melhorados, asseguram que os obje-
tivos da organizacao.

A politica de seguranga da informacao e privacidade de dados deve obedecer
aos seguintes principios:

e integridade: garantia de que a informacao seja mantida em seu estado ori-
ginal, de modo a protegé-la, na guarda ou transmissao contra altera¢des indevi-
das, intencionais ou acidentais;

e confidencialidade: garantia de que apenas pessoas autorizadas tenham
acesso a informacao;

e disponibilidade: garantia de que o acesso a informacgao, as pessoas autori-
zadas, estara disponivel sempre que necessario;

e privacidade por desenho e/ou padrdo (privacy by design and default): a pri-
vacidade é dada como algo padronizado no processo de construcao de produ-
tos e servicos, nao obstante o seu uso como algo inerente a cultura corporativa,
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tendo-a como elemento cultural para comportamento acerca da privacidade de
dados;

e seguranga como padrdo (security by default): concep¢ao comportamental
de cunho social e cultura, a qual se caracteriza pelo pensamento em seguranca
da informag¢dao como padrao nos servicos e produtos empresariais;

e conscientizagdo e treinamento constante: o modelo de treinamento e cons-
cientizacao contribuem para que haja entendimento dos aspectos de seguranca
da informacao e privacidade de dados, em que os funciondarios sao envolvidos e
parte do programa de treinamentos.
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3

SISTEMAS DE PROTECAO

Os sistemas protetivos sao tecnologias que auxiliam as corporac¢oes e enti-
dades governamentais na mitigacao de riscos de ataques cibernéticos.

3.1 FIREWALL

Os firewalls sao sistemas baseados em hardwares e softwares que geram
uma protecao ativa, que possui a capacidade de filtrar pacotes da rede e restrin-
gir o acesso as paginas indesejadas ou indevidas para os servicos das redes da
prefeitura e dos municipios.

Isso pode ser um equipamento (ativo de rede) ou um software (programa)
instalado em outros ativos. Dependendo de sua configuracao, ainda faz o regis-
tro das atividades e dos acessos que foram solicitados, arquivos que foram bai-
xados, compartilhados.

Os firewalls possuem uma nova geracao com fungoes estendidas de IPS,
WAF~, filtro de conteudos etc.

*

* IPS sdo sistemas que analisam o trafego de rede para identificacdo de anomalias (assinaturas
de ataques) provenientes de ataques escondidos (trafego legitimo), por conseguinte realizando um
bloqueio ativo. O IDS Intrusion Detection System ou Sistema de Detec¢do Intrusdo apenas detecta e
ndo possui bloqueio, com a fun¢ao de monitoramento apenas.

**Os Web Application Firewall ou Firewall de Protecao a Aplicagdes na Web sao sistemas preparados
para atuarem como portais contra tentativas de invasao e protecao mediante analise de ameacas.
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3.2 ANTIVIRUS

Os antivirus (AV) sdo o conjunto de programas que protegem o sistema ope-
racional contra ameacas virtuais. As ameacas primarias sao os virus de compu-
tador caracterizados por um software que utiliza meios para acdo de controle
nesses sistemas, gerando impacto ao usuario.

Esses programas buscam assinaturas, como virus, Worms,” programas ma-
liciosos e comportamentos ja catalogados e, dessa forma, conseguem remover
ou colocar em quarentena os programas e arquivos identificados com as assina-
turas. Alguns verificam os downloads, os arquivos baixados da internet, a fim de
melhor promover a prote¢dao do usuario.

As portas de entrada de cddigos maliciosos sdo varias e podem aparecer via
e-mails, arquivos, pen drives, sites de conteudo, sites proibidos e, além desses
acessos, ainda possuem a capacidade de se multiplicar e contaminar diversas
partes do seu equipamento, dos ativos disponiveis na rede utilizada.

Os malwares possuem finalidades diferentes, com as suas variantes apre-
sentadas a seguir:

3.2.1 Virus

O virus tem, como caracteristica, a execucao do programa/arquivo a partir
do computador ou dispositivo computacional, efetuando estas etapas:

e tornar-se ativo ou validagao do sistema desprotegido;
e execucao e infecao.

* Vide explicacao no mesmo capitulo
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Seus principais meios de propagacao sao por via email, script, macro e tele-
fone celular.

3.2.2 Cavalo de Troéia/trojan

Cavalo de Tréia ou trojan é um programa que, além de executar as funcoes
para as quais foi aparentemente projetado, também executa outras funcdes,
normalmente maliciosas, e sem o conhecimento do usuario.

Acado de infecao depende de uma execugao.

Os principais meios de propagacdo sdo: pelo proprio usuario; por atacantes.

Apos invadir o equipamento, alteram programas ja existentes para executar
acoes maliciosas, além das fungdes originais;

3.2.3 Backdoor

Bacdoor é um programa instalado que possibilita o acesso remoto ao siste-
ma operacional ou a aplicativos.

Acao de infecao depende de uma execugao.

Os principais meios de propagacao sao: pelo préprio usudrio; por atacantes;
por rede comprometida.

3.2.4 Worm (Verme)

Worm é um programa que possui a caracteristica de se autorreplicar na rede
e com cOpias na maquina infectada.

A acdo de infecdao depende de uma execugao (USB, e-mail etc.) e de vulnera-
bilidades.
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Os principais meios de propagacdo sado: identificagdo dos equipamentos-al-
vos; envio das cépias; ativacdo das cdpias; reinicio do processo.

3.2.5 Bot (robo) / Botnet

Bot ou botnet é um programa que possui a caracteristica de controle remoto
ou comunicacao.

Possui um modo de propagacao similar ao Worm, com execugao direta das
copias e exploragdo automatica de vulnerabilidades em programas. No Botnet, a
maquina é controlada remotamente pelo atacante.

Os principais meios de propagacao sdo: canais de mensageria; servidores
web; redes ponto a ponto;

3.2.6 Root Kit

Root kit € um conjunto de programas e técnicas que possam esconder suas
atividades nos sistemas.
Suas a¢des no sistema operacional sdo estas:

e remover evidéncias em arquivos de logs;

e instalar outros codigos maliciosos;

e esconder atividades e informacaées;

e capturar informacoes da rede;

e mapear potenciais vulnerabilidades em outros equipamentos.

Os principais meios de propagacao sao: virus; malwares em geral.
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3.2.7 Spyware

Spyware é um programa projetado para funcionar como um espido e que
tem, como objetivo, coletar informagdes e enviar para o atacante.

Estes sao alguns tipos de spyware:

 keylogger: capaz de capturar e armazenar as teclas digitadas pelo usuario
no teclado do equipamento;

e screenlogger: capaz de armazenar a posicao do cursor e a tela apresentada
no monitor, nos momentos em que o mouse € clicado, ou a regiao que circunda
a posicdo onde o mouse € clicado;

e adware: projetado para apresentar propagandas

Seu modo de propagacao € por navegacao web.
3.2.8 Ransomware

Ransomware é um programa que explora vulnerabilidade ou é instalado no
sistema operacional, com o uso de criptografia e exigéncia de pagamento de res-
gate para restabelecer o acesso aos arquivos sequestrados.

Existe dois tipos principais:

e locker: impede o acesso ao equipamento;

e crypto: impede o acesso aos dados armazenados no equipamento, geral-

mente usando criptografia.

Quando presente, o ransomware executo as seguintes agoes diretas:
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e infecta backups;

e utiliza criptografia forte;

e invade a rede e explora sistemas vizinhos e vulneraveis;

e facilita a extorsdao por meio pagamento do resgate (geralmente feito via
bitcoins).

* k%

Posteriormente a descricao dos tipos de Malware, torna-se imprescindivel
o entendimento das solu¢des de antivirus (AV), que sdo agentes instalados nos
sistemas operacionais aos quais se conecta uma console que atualiza a base de
dados de ameacgas conhecidas. Assim, quando ha identificagdo de uma ameaca,
o agente realiza o bloqueio ou envia o arquivo para quarentena. Outro método
é o0 modelo heuristico, que realiza analise de comportamentos que possam ser
ameacas escondidas para uma agao ativa na eliminac¢ao de um ataque diretor ao
sistema operacional.

Os agentes evoluiram para novas funcionalidades, aumentando a protec¢ao
dos sistemas operacionais, tais como: firewalls, bloqueios de contetidos/softwa-
re/hardware, protecdo a caixa postal etc.

Vale lembrar que os antivirus protegem as estacoes de trabalho, servidores
e redes de ameacas conhecidas, no entanto ha falhas de vulnerabilidades nos
sistemas operacionais que podem ser exploradas, assim como novos virus (sem
vacina como os Zero Day),” vulnerabilidades de sistemas, brechas de seguranca
e industria do RaaS (ransomware as a service)

* Zero day é a expressdo para uma ameaca (malware) ndo identificada e sem protecdo pelos sistemas tracionais de seguranca
da informacgao.
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3.2.9 EDR (endpoint detection and response)

Os fabricantes de AV ajustaram a protecdo para o uso de um modelo de de-
teccdo e resposta, mais inteligentes e eficazes, melhorando o processo heuristico
para uma analise consistente de comportamento, ajustados as novas ameagas.

Abaixo, segue a lista de funcionalidades dos EDR:

e realiza o monitoramento e a deteccio em tempo real de ameacas, incluindo
aquelas que podem nao ser facilmente reconhecidas ou definidas pelo antivirus
padrao;

e utiliza analise de comportamento, portanto, pode detectar ameacas desco-
nhecidas com base em um comportamento anémalo do tradicional do S.0O;

e coleta e analisa os dados que determinam os padroes de ameacas e alertam
as empresas sobre ameagas;

e utiliza recursos forenses que podem ajudar a determinar o que aconteceu
durante um evento de seguranca;

e as solugdes isolam e/ou direcionam ataques ou comportamentos suspeitos
para uma quarentena, utilizando métodos como sandboxing;”

* 0 EDR pode incluir correcao ou remog¢ao automatizada de certas ameacgas,
interagindo com security information event management (Siem)™ e security or-
chestration automation and response (Soar).

* Endpoint detection and response (reposta e detec¢o de ameacas e computadores) sdo sistemas AV estendidos para protegio
aos novos tipos de ameagas.

** Sandbox é uma area ou mecanismo de isolamento de ameacas, com sistemas analiticos para blo-
queio e verificacao forense.
*#* Vide explicacdo no capitulo 4.
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3.2.10 O que um EDR nao protege

As solucdes de EDR nao realizam a protegcdo completa de ameacas. Logo
abaixo indicamos alguns exemplos de ndo mitigacdo por parte destas solugdes:

e correlacionamento de eventos;

e zero day, novos virus;

e movimento alteracao proveniente de um ransomware;

e comando e controle de uma maquina invadida;

e acoes de vazamento de dados;

e espionagem industrial;

e aplicacdo da nao confianc¢a para quaisquer conexoes;

e controle de conexdes;

e validacao de conexdes;

e microssegmentacao para servidores e usuarios, evitando o movimento de
exploracdo dos ransomware;

e auditoria e validacao via contexto de conexao;

e protecdo contra bugs e vulnerabilidades (apenas as conhecidas).

3.3 ZERO TRUST

A expressdo Zero Trust ou Confianca Zero é a nova perspectiva na seguranga
da informacdo. Os seus principios e a aplicacao de sua filosofia vao em todas as
camadas tecnoldgicas, tornando-a a proxima fronteira na protecao tecnoldgica.

Atualmente a expressdao é amplamente divulgada e utilizada, com alguns
criticos indicando que ha uma certa perda de propdsito ou significado, todavia
existe ainda uma grande jornada para aplicacdo do modelo e que haja incremen-
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to de elementos, para que a expressao se torne um método de protecao multica-
mada.

A ideia nasceu da publicacao do artigo “No More Chewy Centers: Introducing
The Zero Trust Model Of Information Security”; do analista da Forrester” John
Kindervag, em 2010, que introduziu a expressao “Zero Trust".

Em 2014, a Google iniciou a aplicacdo pratica em suas operagdes/redes, ten-
do como base a restricao de acesso ou remocao de acessos a rede de producao.
Tal acdo influenciou fortemente o setor com uma série de artigos documentan-
do sua implementacao interna e inovadora.

No mesmo ano, 2014, a Cloud Security Alliance apresentou a arquitetura de
perimetro definido por software (software defined perimeter - SDP), cloud secu-
rity alliance (CSA) e da BeyondCorp, que fornecia uma especificagao concreta
para um sistema de seguranca compativel com Zero Principios de confianga.

Ja em 2017, empresas de seguranca comecgaram utilizar o modelo, e este foi
ratificado pelo Gartner, que o revisou, incluindo-o no Continuous Adaptive Risk
and Trust Assessment (Carta), avaliacdao de confianca e risco adaptavel continuo,
com que possui principios em comum. O conceito era substituir a aceitacdo im-
plicita de confianca incorporada nas origens da internet por um requisito de
confianca comprovada explicita.

Em 2019, criou-se o entendimento do Zero Trust Network Access (ZTNA)
como um modelo facilmente reconhecido para acesso as redes e aderente a
Cloud Computing.

* Em tradugdo livre para portugués, pode ser lido como “Nao ha mais centros rigidos: confianga zero
um modelo de seguranca da informacao” (o autor utilizou a expressao borracha, que foi expressa
pela palavra “rigido”).

** A Forrester é uma empresa norte-americana de pesquisa de mercado que presta assessoria sobre
o impacto existente e potencial da tecnologia e a seguranca da informacao.
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Em 2020, a énfase de toda a industria em Zero Trust continuou, com o Na-
tional Institute of Standards and Technology (Nist) associado com a US National
Cybersecurity Center of Excellence dos EUA, que lancaram uma publicacao de-
dicada a arquitetura Zero Trust.

A ideia foi iniciada por perimetros para as comunicagoes de rede, indepen-
dentemente de onde estivessem (como em tese redes confidveis), mas se garan-
tindo que as sessdes de comunicacoes fossem de certa maneira validas e con-
troladas. Isto €, o perimetro inicial deveria ser protegido para que nao houvesse
movimento lateral, que sdo os ataques internos de exploracao de vulnerabilida-
des e uso de credenciais.

O conceito inclui a ideia de risco adaptativo continuo e avaliagdo de confian-
¢a como um compromisso utilizavel para fornecer a maxima seguranca possivel,
sem afetar a usabilidade.

Figura 2 - Histoérico da adogdo do Conceito Zero Trust.
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Elaboragdo: Andrey G Oliveira e Allan Kovalscki.
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3.3.1 Conceitos-chave

Um conceito-chave na ZTNA é o papel de um validador de confianca. O agente
(software instalado nas maquinas) de confianca, residente fora da rede, fornece
o nivel certo de confianga a um usuadrio autenticado para acessar um aplicativo
especifico, incluida criptografia.

A abordagem de controle impede toda e qualquer comunicagao recebida de
qualquer pessoa que nado seja um usuario confiavel autenticado. Ja o aplicativo
informa ao broker quem pode ser autenticado para acessar quais aplicativos.

O validador ou controlador impede que invasores possam se conectar sem
uma espécie de autenticagao.

Esse modelo altera ou cria um paradigma de conexao de rede, autenticacao
e com o emprego de softwares.

O controlador pode verificar a integridade do dispositivo, sua geolocaliza¢ao
e outras biometrias comportamentais do usuario.

As condicOes sdao algo que gera um instrumento de politicas de acesso, e
qualquer usuario que queira acessar um aplicativo diferente precisa se auten-
ticar novamente para esse aplicativo, e a autenticacao de requisitos pode ser
diferente.

3.3.2 Principios Basicos

Os principios basicos do Zero Trust que sdo geralmente aceitos foram ini-
cialmente definidos no “No More Chewy Centers”:

 Principio 1: Acesso seguro - “Garantia de que todos os recursos sejam
acessados com segurancga, independentemente da localizagao”. O modelo de
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acesso seguro exige que todos os recursos sejam incluidos no escopo de um
Zero Trust solucao. Implicitamente, isso exige que as organiza¢des adotem uma
abordagem holistica com Zero Trust e que devem eliminar barreiras que histo-
ricamente existiram entre ferramentas de seguranca e equipes, com prote¢ao
ao acesso, identificacao de sistemas e comportamento humano no acesso a sis-
temas;

* Principio 2: Acesso identificado - “Garantia de que todos os recursos se-
jam identificados com seguranc¢a, independentemente da localizacao”. A adocao
dessa filosofia protege o acesso de todas as identidades (humanos e maquinas),
a todos os recursos (dados, aplicativos, servidores), independentemente da lo-
calizacdo, da identidade e da tecnologia do recurso que esta sendo acessado.
Esse principio efetivamente determina a dissolucdo da sociedade tradicional de
perimetro e sua substituicdo por um paradigma de seguranca alternativo. Signi-
fica também que nao apenas o trafego de rede deve ser criptografado a medida
que transita em areas de rede nao confiaveis, mas que todo acesso deve estar
sujeito uma politica;

e Principio 3: Privilégio minimo - “Garantia de que os acessos a quaisquer
sistemas tenham o minimo de privilégio”. O conceito de acesso menos privilegia-
do aos recursos ndo € novo, mas vem sendo dificil de aplicar amplamente antes
do Zero Trust. O privilégio minimo deve ser consistentemente gerenciado em
locais e tipos de recursos, e tanto na rede quanto no aplicativo camada, usando
o contexto de seguranca e identidade;

* Principio 4: Inspecione e registre todo o trafego - “Garantia de que os
dados sejam inspecionados para manutencao da integridade”. As redes sao os
ambientes. Via de regra, sdo exploradas para ataques, uma vez que sao 0s meios
pelos quais os componentes distribuidos se conectam e se comunicam uns com
os outros. E por essa razio que o principio central final requer inspecio e regis-
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tro de trafego de rede. A inspec¢do nao € a quebra de integridade e confidencia-
lidade, mas um mecanismo tecnolégico que propicia a identificacdo de dados
comprometidos.

As informagdes de trafego de rede devem ser enriquecidas pelo sistema Zero
Trust adicionando identidade, contexto de dispositivo e alimentado em firewalls
de ultima geracao, IPS, ferramentas de monitoramento, para melhorar sua capa-
cidade de tomar decisOes para detectar, alertar e responder a um incidente.

3.4 SENHAS E CREDENCIAIS

A abundancia de sistemas e servigos sempre requer um login (nome do usu-
ario) e uma senha. Se antes tinhamos poucos sistemas, hoje a quantidade de
portais/aplicativos gerou uma enorme quantidade de credenciais, criando um
problema bem “comum”: lembrar de tudo isso!

Outro desconforto é a complexidade, incluindo o duplo fator de autentica-
¢do,’ o que gera descontentamento pela dificuldade de uso com caracteres es-
peciais, letra maidscula e quantidade minima caractere. Nao obstante, as acoes
dos usuarios para recordagao dessas informag¢des tornaram-se um novo risco.
Afinal, a “lembranga de todas as senhas” criou uma grande barreira, levando-os
a utilizar o que ha disponivel: as chaves “gravadas” em planilhas e/ou documen-
tos no Microsoft Word ou mesmo senhas e logins repetidos em todos os siste-
mas, e alguns chegam até a anotar em cadernos ou post-id.

Um dos maiores fatores de riscos, de fato, sdo relacionadas as senhas; essa
“porta” gera a oportunidade ou mesmo a “certeza” de que o crime cibernético
“vale a pena”. No fim das contas, o atacante sabe que € “facil” descobrir ou tentar

* Os duplos fatores de autenticacdo, via de regra, sdo os mecanismos de confirmacdo via celular ou
e-mail, justamente para “evitar” que alguém utilize o sistema no lugar do usuario.




(via software) saber a senha de outrem, facilitando as invasdes aos sistemas,
fraudes, roubo de identidades, entre outros crimes digitais.

A utilizacdo de cofres de senha atrelados a conscientizagao dos riscos torna-
-se um excelente sistema de protecao contra os acessos indevidos.

A utilizacao de multi factor authentication (MFA) ou multiplo fato de auten-
ticacdo auxilia e protege contra furto de identidades. Em resumo, é uma forma
de proporcionar mais uma camada de checagem sobre o acesso a um sistema,
como contrassenha por e-mail ou utilizacao de sistemas de token' para valida-
cdo do acesso.

* Tokens sao softwares que geram codigos dinamicos e sincronizados para autenticagao, comumen-
te usados por aplicativos bancarios.
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4

MONITORAMENTO DE SEGURANCA

O monitoramento de TI atualmente descrito como observability (Pourmajid
et al., 2023) procura simplificar e dar uma visao de neg6cios em ambientes sis-
témicos localizados em cloud (publica e/ou hibrida), on premises, fornecedores,
integracoes etc.

Nao obstante, a verificagdo de SLA, que abrange componentes, aplicagoes,
chamadas de servigos, AP], infraestrutura, é um elemento do monitoramento de
negocio e, por conseguinte, um monitor de funcionamento corporativo e de seus
clientes. No entanto, os itens de seguranca da informacao que fazem parte do
ecossistema de tecnologia e possuem métricas proprias acabaram se tornando
um desafio ou mesmo um item pouco explorado pelas operacdes de tecnologia e
negdcio. Em suma, como os temas de seguranca da informagao sao distintos de
tecnologia da informacdo, estes sao transformados na nova fronteira de obser-
vability, isto é, uma nova visao que possibilita a verificacdo de ameacas e riscos
que podem gerar prejuizos financeiros e de imagem, além de multas provenien-
tes de vazamentos de dados (LGPD).

A seguir, abordam-se os riscos com vazamento de dados e controle de se-
guranca, com a descrigao do modelo Information Security Observability e suas
nuances.

4.1 SIEM

As solugdes de Siem possuem, como caracteristica principal, a centralizacao
de registros (logs). Isso significa que os sistemas de tecnologia enviam os seus
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logs para a solugdo e a tecnologia consolida-os via correlacdo, dando-lhes uma
visdo de seguranca por niveis de criticidade e risco. Cabe salientar que a corre-
lacdo é o elo entre eventos distintos em elementos tecnologicos diferentes, mas
que apresentam uma combinag¢do ou comportamento a partir dos quais se pos-
sa identificar ameacas digitais.

A figura 3 destaca o fluxo de funcionamento com a coleta de dados por ori-
gem (data sources), a consolidacdo desses eventos correlacionados por métodos
como Mitre ATT&CK" para uma marcagdo analitica que possa gerar informacdes
de ataques para que o SOC possa agir.

As origens dos dados sao diversas, como firewalls, antivirus, gerenciamento
de vulnerabilidades, servidores, Syslog”, estacdes de trabalho e demais ferra-
mentas de seguranca.

Figura 3 - Funcionamento do Siem.
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Fonte: elaborado por Andrey G. Oliveira.

* Mitre ATT&CK é o acronimo de adversarial tactics, techniques, and common knowledge, que é uma
base global de comportamentos, diretrizes e classificacdo de ataques cibernéticos.

** Syslog é um sistema que recebe os registros de equipamentos, com marcadores de horario, tipo
de evento, descricao etc.
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4.2 DLP - DATA LOSS PREVENTION

A prevencao de vazamento/perda de dados (DLP) tem o propédsito de mo-
nitorar, gerenciar, identificar e bloquear comportamento da utilizacao de dados
em sistemas locais, remotos e em cloud computing.

O processo de utilizacdo de uma solucao de DLP parte da classificacao dos
dados com a aplicacdo de politicas; consequentemente, tais passos realizam as
verificagOes ativas ou bloqueios, nao obstante aos avisos sobre violacoes que
nao atendam as regras destacadas na sua implementac¢ao. Os resultados espe-
rados da solucao sado: prevencao a fraudes, vazamentos de dados, atendimento
a leis e regulamentos, sabotagem, diminuicdo de exposicdo a engenharia social,
contrainteligéncia e eliminacao de espionagem industrial.

Figura 4 - Processo de funcionamento do DLP.
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Fonte: elaborado por Andrey G. Oliveira.

O DLP so é util se for dito o que € e nao for sensivel. As empresas e orga-
nizacdes em geral devem usar uma ferramenta automatizada de descoberta e
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classificacao de dados para garantir identificacdo e categorizacao confiaveis e
precisas dos dados, em vez de deixar para os humanos decidirem. A seguir, se-
guem alguns casos de uso:

e protegendo dados em movimento (protecting data in motion): analise dos
dados que sdo movidos internamente, e as violacoes externas geralmente de-
pendem disso para redirecionarem os dados. O software DLP pode ajudar a ga-
rantir que os dados em movimento nao sejam roteados em algum lugar em que
nao devem ir;

protegendo dados em repouso (protecting data at rest): essa técnica prote-
ge os dados quando ndo estdao se movendo, como residir em bancos de dados,
outros aplicativos, repositorios em nuvem, computadores, dispositivos modveis e
outros meios de armazenamento;

endpoint (DLP): tipo de funcionalidade de DLP que protege os dados no nivel
do dispositivo final - ndo apenas computadores, mas também telefones celula-
res e tablets. Ele pode impedir que os dados sejam copiados ou criptografam
todos os dados a medida que sao transferidos;

 deteccdo de vazamento de dados (data leak detection): a técnica envolve a
definicao de uma linha de base da atividade normal e, em seguida, procura um
comportamento incomum;

e cloud DLP: as solu¢des DLP evoluiram para gerenciar e proteger dados cri-
ticos em aplicativos de software como servigo e infraestrutura como servigo.

4.3 VAZAMENTOS DE DADOS E CONTROLE DE SEGURANCA

O vazamento de dados significa, na pratica, que dados sairam da organizacao
sem autorizacao, sendo divulgados na rede publica de computadores e, em con-
sequéncia, afetando a confidencialidade e acarretando infortuinios e prejuizos.
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As informac¢des podem ser classificadas ou etiquetadas de acordo com a sua
importancia. Baseando-se no provavel impacto, cada organizacdo adota um de-
terminado critério para protecao desses dados (Calder; Matkins, 2015).

Os tipos de vazamento podem ser caracterizados como:

e social intencional: agao de pessoas interessadas no vazamento;

e social por acidente ou desleixo: envio de forma nao dolosa ou por descuido;

e engenharia social: inducdo de individuos internos que sao levados ao erro
por meio de manipulagao;

e furto tecnoldgico de informagées: extracao direta ou indireta por meio de
tecnologia que utiliza software para extracao e envio aos interessados;

e espionagem industrial: tipo de furto de informacao para fins especificos
que possui, como alvo, individuos, empresas e governos com o intuito de utiliza-
cdo de informagdes confidenciais para seus préprios interesses;

e sequestro de dados: utilizacao da extracao (furto) com a utilizacao de tecno-
logia que realiza a criptografia dos dados e promove a extorsao mediante paga-
mento para liberagcao do acesso a eles.

O ciclo modelo, destacado na figura 5, ilustra um processo de treinamentos,
palestras e conscientizacao que dao suporte para avaliacdo continuada e testes
de conhecimento, ou temas que sdao expostos a maior risco no comportamento
dos usuarios.

A seguir serao exploradas as etapas do ciclo.
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Figura 5 - Programa de conscientiza¢do aos usuarios.
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Fonte: elaborado por Andrey G. Oliveira e Allan Kovalscki.

4.4 PLANO DE CONSCIENTIZACAO DA SEGURANCA DA INFORMACAO E
PRIVACIDADE DE DADOS

O plano de conscientizacdao passa pelas etapas de trilhas que funcionam
como um guia de treinamento e divulgacgao.

Conforme destacado na figura 6, o primeiro passo, ou mesmo sendo uma
premissa para o inicio do plano, é a avaliagao das politicas de seguranca e pri-
vacidade de dados (LGPD) a qual todos os usudrios deverao ter acesso, estando
conscientes de seus deveres e direitos.

As politicas geram uma formalidade necessaria, diminuindo o risco de com-
portamentos indevidos. Ndao obstante, em caso de ma-fé, é preciso que os pos-
tulantes saibam das consequéncias de seus atos. Sem contar o entendimento
de ferramentas de monitoramento de seguranca da informacdo, como Siem e
DLP, que possam proporcionar a detec¢ao ativa de um vazamento de dados. A
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conformidade com leis e regulamentos internos € algo fundamental, que que ser
demostrado a e ratificado por todos os usudrios.

Os treinamentos e palestras proporcionam a visao basica dos conceitos e, de
acordo com a trilha, as informacdes relevantes para protecao dos usuarios.

A continuidade de servicos é parte do modelo e possui o intuito de preparar
as equipes em caso de indisponibilidade, assim como aplicar os planos de con-
tinuidade de negocios.

Figura 6 - Plano de Conscientizacao da Seguranga.
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Fonte: elaborado por Andrey G. Oliveira e Allan Kovalscki.
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RECUPERACAO DE DESASTRE E INCIDENTE

DE SEGURANCA DA INFORMACAO

Nesta sec¢ao, sao abordados os temas para recuperacao de incidentes de se-
guranca da informacdo com os planos de recuperacgao, continuidade de nego-
cios, contingéncia de TI e recuperacao de desastre

5.1 PLANO DE RECUPERACAO

Ameacgas como ransomware crescem devido ao modelo industrializado do
ransomware as a services (RaaS), isto €, novos malwares ou Zero Day estao se
espalhando exponencialmente, tendo assim grande possibilidade de sucesso em
ataques cibernéticos.

O impacto do comportamento do ransomware traduz-se no mecanismo de
comando e controle, junto ao qual o atacante instala um Zero Day e compromete
os sistemas operativos, assim como também os sistemas de recuperacgao.

Um plano de continuidade de negdcios (business continuity plan), figura 7,
gera mais um elemento de protecao, levando em consideracdo o backup tradi-
cional, o plano de recuperacao e de continuidade de negdcios.
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Figura 7 - Tipos de Recuperacgao.
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Fonte: elaborado por Andrey G. Oliveira & Allan Kovalscki.
5.2 PLANO DE CONTINGENCIA DE TI

O plano de contingéncia de tecnologia da informagdo é um recurso com o0s
seguintes elementos:

e arquitetura: infraestrutura, banco de dados, sistemas que proporcionem
capacidade de contingéncia e retorno rapido de um ambiente comprometido;

e cloud publica e privada: utilizacdo do ambiente de cloudcComputing como
meio de continuidade em caso de um evento grave;

e alta disponibilidade: ambientes com redundancias ou capacidade de retor-
no rapido, no prisma que vai desde hardware, software e servicos de cloud;

e backup e restauragdo: ambientes que proporcionem cépias de seguranga
e com possiblidade de restauracdo rapida para reparacdo, parcial ou total, de
sistemas;

politica de contingéncia de TI: documento que descreve o plano, com pilares
e fundamentos como base a ser seguida pelas equipes técnicas;




e procedimentos e instrucdes de trabalho: documentos que suportam as equi-
pes e realizam os preceitos descritos na politica;

e business impact analysis (BIA): documento (analise de impacto nos nego-
cios) que ratifica o impacto ao negdcio em caso de auséncia de servicos ou da
producao, assim dizendo, a inatividade das operagdes corporativas ou de insti-
tuicoes que levam em conta o plano de execucdo em caso de indisponibilidade.

5.3 PLANO DE CONTINUIDADE DO NEGOCIO OU BCP (BUSINESS CONTINUITY
PLAN)

O plano consiste em agdes técnicas, administrativas e estratégicas para que
0 negocio nao seja impactado por ameacgas ou mesmo inviabilize a sua continui-
dade. ]Ja os planos tradicionais tratavam de ameacas como desastres naturais ou
atreladas a riscos fisicos, nao obstante elementos como terrorismo e sabotagens.

O plano é uma ferramenta importante e estratégica, ndo apenas para contin-
géncia, emergéncia ou desastre, tornando-se um diferencial competitivo, sendo
reconhecido por investidores e clientes.

Sado partes dessa proposta:

e plano de recuperagdo de desastres (disaster recovery plan -DRP): agOes as-
sociadas ao plano de recuperacao de tecnologia, somadas com as areas de nego-
cios, para que a empresa possa continuar suas operagoes;

* classificagdo de ativos: identificagdo de ativos criticos para priorizagao, tan-
to para prote¢do quanto para recuperacgao;

e uso de recursos durante a indisponibilidade: mitigacdo das perdas no uso da
contingéncia;
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e processo empresarial: mapeamento dos processos que estejam no plano de
contingéncia e recuperagdo.

5.4 BUSINESS CONTINUITY MANAGEMENT (BCM)

A disponibilidade de ambientes sistémicos na atual conjuntura tornou-se
imprescindivel, tanto pelo contexto operacional quanto pelos sistemas de ba-
ckoffice com aos ambientes de apoio direto ao negdcio. As ameacgas cibernéti-
cas tornaram-se um elemento de risco consideravel, em especial de ataques de
ransomware que podem levar a indisponibilidade total de ambientes por longos
periodos.

Nao obstante, ha eventos adicionais que levam ao risco, tais como desastres,
incidentes fisicos, incéndios, catastrofes naturais, disturbios sociais, entre ou-
tros. Sugere-se que empresas tenham modelos de mitigacao de riscos ou que
proporcionem a¢oes que diminuam o impacto, garantindo a continuidade dos
negdcios e acelerando o processo de recuperagao. Outro fator importante é o
capital humano para que as a¢des de recuperacao ou planos de contingéncia
funcionem adequadamente.

A lista abaixo relaciona modelos, conceitos, planos e processos que gerem
capacidade administrativa, tecnologia e corporativa para continuidade de nego-
cios, assim como detalhes de cada um, destacados em suas respectivas secoes:

i) continuidade de negocios — business continuity (BC);

ii) plano de continuidade de negocios — business continuity plan (BCP);
iii) analise de impacto nos negocios — business impact analisys (BIA);
iv) recuperacao de desastres - disaster recovery (DR);

v) plano de recuperacao de desastres - disaster recovery plan (DRP).
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5.4.1 Continuidade de negdcios - business continuity (BC)

A continuidade de negdcios é baseada em processos, procedimentos, deci-
soes e atividades que garantem a continuidade da func¢do de negdcios da orga-
nizagao, independentemente do risco potencial, da ameaga ou da causa de uma
interrupg¢ao.

Conforme é corroborado pela norma ISO 22301:2019, o “BC é a capacidade
da organizacdo de continuar a entrega de servicos ou produtos em niveis prede-
finidos aceitaveis apds um desastre”; logo, as estratégias de BC visam reduzir o
tempo de inatividade ap6s um evento que gere uma interrupcao.

A continuidade de negécios é uma estratégia centrada nos negdcios que en-
fatiza mais a manutenc¢do das operacdes de negocios, em face da dependéncia
de qualquer organizagao no tocante aos sistemas modernos de producao, basea-
dos em tecnologia da informacgao. Dentro desse contexto, é necessario prever os
custos do tempo de inatividade determinados pelo hiato excessivo de “queda”,
gerando um impacto significativo na conduc¢ao dos negocios ou mesmo levando
a perdas irreparaveis as operacgoes de negdcios. Tal condicao foi acelerada pelos
ataques de ransomware (Fezzey et al., 2023), em especial apds a pandemia de
Covid-19, que levou as empresas a entenderam o aumento de risco no uso de
ambientes virtuais e a transformacao digital. Dado que ha risco acentuado as
empresas e aos governos, torna-se imperativa a adog¢ao de plano de BC em am-
bientes redundantes e resilientes.

Destacam-se, na figura 8, beneficios e objetivos de um BC continuado e tes-
tado.
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Figura 8 - Beneficios e objetivo do business continuity.

Fonte: elaborado por Andrey G. Oliveira e Allan Kovalscki.

e manutengdo do negdcio: significa que a continuidade das opera¢des empre-
sariais auxilia na condu¢ao postuma a um evento que leve a falhas ou a impossi-
bilidade de uso de ambientes instalados;

e protegdo a reputagdo: suporta as empresas e governos a gerenciar desas-
tres e garante uma recuperagdo de desastres com baixo impacto ou percepg¢ao
de seus clientes/cidadaos, proporcionando que produtos e servicos criticos es-
tejam preservados e, por conseguinte, protegendo a reputacdo e sua marca, res-
pectivamente;

e preparacgdo e treinamento: a medida que os planos sdo realizados para que
haja treinamentos e simulagoes, as organizacoes podem promover melhorias e
ajustar a eficiéncia;

e validagdo de padrées/lei: as organizacdes que estdao em conformidade com
os padroes BC sdo consideradas confiaveis pelas partes interessadas. Conformi-
dade a privacidade de dados (LGPD);
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e redugdo de riscos e perdas financeiras: o ultimo item € a diminuicao do risco
de violacao de dados, que pode ser obtida com a configuracao de uma rede resi-
liente e com recursos robustos de backup, por exemplo.

5.4.2 Plano de continuidade de negdcios - business continuity plan (BCP)

O plano de continuidade de negocios (BCP) € um processo que garante a
continuidade das operagdes de negdcios apos incidentes disruptivos. A estru-
tura do BCP permite que as entidades antecipem riscos e ameacas internas e
externas. Os itens do BCP (figura 9) sao:

e gerenciamento de crises: gerenciamento de crises (crise management - CM)
é a capacidade de uma organizacdo responder a crises e, assim, minimizar os
danos a sua marca, operacao comercial e receita. Um atraso na expedicao do
plano CM pela alta administracdo causa uma sobreposicdo entre os planos e as
responsabilidades dos processos CM e BC;

e gerenciamento de incidentes: o gerenciamento de incidentes (incident ma-
nagement — IM) permite que exista analise, identificacdo, resposta e que sejam
evitados novos incidentes. Em uma organizac¢do estruturada, esses incidentes
estdao sob a alcada da equipe de gerenciamento de incidentes (incident manage-
ment team - IMT), do sistema de comando de incidentes (incident command sys-
tem - ICS) ou da equipe de resposta a incidentes (incident response team - IRT).
A falta de gerenciamento eficaz de incidentes pode interromper as operagoes de
negocios, bem como as partes interessadas;

* planejamento de contingéncia: um plano de contingéncia corre quando suas
operacoes comerciais regulares sao interrompidas por um evento significativo.
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Os planos de contingéncia garantem a entrega continua e imediata de produtos
e servicos, operacdes de negdcios no local e fora do local e satisfacdo do cliente;

e recuperagdo de desastre (DR): a recuperacao de negocios refere-se a um
plano, arranjo e procedimento avancado implementado pelas operagdes ap0s
um desastre. Visa recuperar os processos de negdcio da organizacao em torno
de espacgos de trabalho, pessoal, equipamentos e instalacdes, entre outros.

Figura 9 - Business continuity management.
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Fonte: elaborado por Andrey G. Oliveira e Allan Kovalscki.

5.4.3 Analise de impacto nos negocios (BIA)

A analise de impacto nos negdcios (BIA) é uma série de métodos analiticos
para entendimento do ambiente de negocios e seus componentes de maneira
que sejam sistematizados os efeitos potenciais de uma interrupg¢ao nas opera-
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¢coes comerciais criticas devido a emergéncias, incidentes ou acidentes, como:
disputas trabalhistas, falha de fornecedor, turbuléncia politica, ataques terroris-
tas, desastres naturais ou causados pelo homem, ataques cibernéticos e falhas
de utilidade.

Como a BIA concentra-se em minimizar os efeitos dos riscos mencionados,
quando é modelada e criada, deve ser incluida no BCP, especificamente como
um componente de planejamento que concentre estratégias de reducao de ris-
cos e identificagcao de vulnerabilidades.

A BIA resulta em um relatério que descreve a abrangéncia dos riscos e seus
impactos nas operagdes comerciais, nao obstante a verificacdo de cada compo-
nente sistémico e a dependéncia do negdcio acerca dele.

O processo de construcao e elaboracao do BIA esta destacado na figura 10 e
dividido em 4 fases.

A fase 1 envolve:

e descricao dos objetivos e escopo;
e equipe de projeto BIA (interna e externa);
e comité executivo.

Ja a fase 2 compreende:

e aquisicdo de informacao (entrevistas e questionarios);
e inventario e mapa de relacionamento;

e coleta de ativos e componentes criticos.

A fase 3, por sua vez, considera:

e as informacgdes coletadas;
» a lista priorizada de processos ou fung¢des de negocios, por importancia;

SEGURANCA DA INFORMACAO | 75




» a determinacao da tecnologia e do pessoal necessarios para manter as ope-
ragdes em um nivel 6timo;
0 periodo para recuperacao e impacto.

Por fim, a fase 4 compreende:

e apresentacdo do Relatério BIA a administracao;

 ponto de recuperacao de objetos (recovery point objets — RPOs);
e tempo de recuperacao de objetos (RTOs);

e dados para DRP e BCP.

Figura 10 -Fases do BIA.
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Fonte: elaborado por Andrey G Oliveira e Allan Kovalscki.




5.4.4 Recuperacao de desastres - disaster recovery (DR)

A recuperacao de desastre é uma area de planejamento de seguranca que
reflete a capacidade de uma organizagdo de restaurar dados e aplicativos de ne-
gbcios apds um evento. Envolve um conjunto de procedimentos e politicas des-
tinadas a recuperar ou restaurar a infraestrutura tecnoldgica critica. O business
continuity tem o foco no negocio e elementos que levem que ele que ndo estejam
indisponiveis; logo, o DR ¢é parte desse modelo que procura ter uma estratégia
centrada em dados com foco na recuperacao e na restauracao de dados per-
didos, sistemas, TI ou pessoas responsaveis pela reconstrucao de data centers,
servidores ou outros componentes criticos da infraestrutura de TI.

Os objetivos do DR, demostrados na figura 11, sao os seguintes:

e redugdo do tempo de inatividade: objetiva diminuir o tempo de recuperacao
que inclui danos a marca, insatisfacao do cliente e perda de receita;

e redugdo de perdas acumuladas: mitigacao de interrupgoes ou aceleragao do
retorno da operagao levam a diminuicdo do impacto aos sistemas;

e recuperagdo de dados perdidos: retorno de dados perdidos devido a uma
falha de hardware, ataques de virus e malware, danos acidentais e desastres
naturais.
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Figura 11 - Objetivos do DR.
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Fonte: elaborado por Andrey G. Oliveira e Allan Kovalscki.
5.4.5 Plano de recuperac¢do de desastres - disaster recovery (DRP)

O plano de recuperagao possui itens objetivos como tempo de recuperacdo
de objetos' (RTO), definido como o tempo maximo toleravel que um computador,
um sistema, uma rede ou um aplicativo podem ficar inativos ap6s uma falha ou
desastre.

O dono do processo é avaliado pelo BIA, sendo que a métrica do RTO corro-
bora a expectativa do negocio. O item pode ser medido em segundos, minutos,
horas ou dias. Isto posto, um RTO determina até que ponto o desastre interrom-
pe as operacOes normais e a consequente perda de receita por unidade de tem-
po e, portanto, é crucial para o DRP.

* A expressao objeto refere-se a qualquer item como hardware, software, sistema, integracao ou
mesmo processo dependente de diversos itens anteriormente destacados.
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Outro conceito fundamental € o ponto de recuperacgao do objeto (RPO), que
é 0 prazo maximo no qual uma organizac¢ao perde dados ap6s uma grande in-
terrupcao de TI. Ele determina a quantidade aceitavel de perda de dados que
uma empresa pode sofrer em caso de interrupcao. Um RPO define metas para
projetar um BC, um DR ou alta disponibilidade (HA) e, portanto, é crucial para
o DRP; ja o RPO pode ser medido a partir do momento em que os servicos de
hospedagem ficam indisponiveis, por exemplo.

Pré-definir um RPO para um determinado sistema pode auxiliar a determi-
nar qual frequéncia minima de backup deve-se ter ou mesmo quais itens sao
utilizados em politicas de retencao e tecnologias de restauracao. Como um RTO,
um RPO permite que os administradores de sistemas e analistas de seguranca
escolham os procedimentos ideais e tecnologias de DR mais alinhadas com a
necessidade de negocio.

Os conceitos destacados neste artigo trazem boas praticas para o uso de
ambientes que possam assegurar que empresas € governos possam retornar ou
mesmo ter suas opera¢cdes com disponibilidade minima e com o menor impacto
possivel. Nao obstante, essas a¢des fazem parte de um sistema integrado com
outros frameworks, como o de Zero Trust, gerando procedimentos, processos,
servigos, comunicacgoes e tecnologias que venham proteger ambientes tecnolo-
gicos, produtos e servicos.

Adicionalmente, a ISO 22313:2012 fornece orientagdo baseada em boas pra-
ticas internacionais para planejar, estabelecer, implementar, operar, monitorar,
revisar, manter e melhorar continuamente um sistema de gestao documentado
que permite que as organizagles se preparem, respondam e se recuperem de
incidentes perturbadores quando eles surgem, assim como o NIST SP 800-34
nos traz uma visdo de recuperacao de desastre e um guia de contingéncia.
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6

GESTAO DE INCIDENTES

Primeiramente, cabe esclarecer que existem varios tipos de incidentes, sen-
do importante diferencia-los com base em metodologias reconhecidas para isso.
Dessa forma, encontram-se listados os tipos de incidentes a seguir:

e Incidente de TI: a information technology infrastructure library (Itil) define
um incidente de TI como a interrupc¢ao nao prevista de um servigo de TI ou ain-
da a queda da qualidade de um servico de TI;

Incidente de Sequranca da Informagdo: um Unico ou uma série de eventos in-
desejados ou inesperados de seguranga da informacdo (ISO 27000:2014 secao
de numero 2.35, p. 2), que tém uma probabilidade significativa de comprometer
as operagoes do negocio e de ameacar a seguranca da informacao (I1SO 27.000,
secao 2.36, p. 2);

e Incidente de Segurancga da Informagdo com Dados Pessoais: qualquer even-
to adverso confirmado, relacionado a violacao na seguranca de dados pessoais,
tais como acesso nao autorizado, acidental ou ilicito que resulte na destruigao,
perda, alteracdo, vazamento ou, ainda, qualquer forma de tratamento de dados
inadequada ouilicita, as quais possam ocasionar risco para os direitos e liberda-
des do titular dos dados pessoais.

Em que pese todos os tipos de incidentes devam ser geridos com um mes-
mo método, cabe lembrar algumas questdes quanto aos incidentes de seguranca
com dados pessoais, quais sejam:
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e a LGPD determina que a comunica¢ao do incidente (Comunicagao [...],
2024) de seguranca seja feita em prazo razoavel (art. 48, § 1.2), conforme ainda
sera definido pela ANPD;

e a realizacdo da comunicacdo demonstrara transparéncia e boa-fé e sera
considerada em eventual fiscalizacao;

 ap6s o conhecimento do evento adverso e havendo risco relevante, comu-
nicar a ANPD no prazo de 2 dias uteis a partir da data do conhecimento do inci-
dente.

A seguir, listamos alguns exemplos de incidentes de seguranca para melhor
entendimento:

a) uso impréprio:

e uso de e-mail corporativo para spam ou promocao de negdcios pessoais;
e instalacao de softwares nao autorizados;

e uso de pen-drive de forma nado autorizada;

e impressdo nao autorizada de documentos;

b) vazamento de dados:
e exposicdo nao autorizada de dados pessoais e informacgdes privadas;
e credenciais roubadas ou comprometidas;

c) tentativas de acesso nao autorizado a sistemas ou dados como, por exem-
plo:

e tentar ou realizar acesso utilizando credenciais de terceiros;

e ma utilizacdo de um sistema;

e provocar falhas no sistema que impegcam um acesso autorizado;
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d) ataques de negacao de servigo:

e forcar um sistema a reinicializar ou consumir excessivamente recursos
(como memoria ou processamento por exemplo), de forma que ele ndo possa
mais fornecer seu servico;

e obstruir midia de comunicacdo entre os utilizadores de forma a nao se co-
municarem adequadamente;

e) virus e outros cédigos maliciosos;

f) sequestro de dados (ransomware);

g) desfiguracdo de sites;

h) modificagdes em um sistema, sem conhecimento, instrugdes ou consenti-
mento prévio do proprietario;

i) desrespeito a politica de seguranca ou a politica de uso aceitavel de uma
empresa ou provedor de acesso.

6.1 GESTAO DE INCIDENTES DE SEGURANCA

O gerenciamento de incidente de seguranca é um processo, em que se re-
gistram os incidentes de seguranca e de privacidade ocorridos e que armazene
informac¢des como:

e descricao dos incidentes ou eventos;

* informacdes e sistemas envolvidos;

* medidas técnicas e de seguranca utilizadas para a protecao das informa-
coes;

e riscos relacionados ao incidente e as medidas tomadas para mitiga-los.
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A ISO/IEC 27035-1:2016, p. 3-4, abrange as cinco fases principais para a
gestao de incidentes de seguranca da informacao, como indica a figura 12.

Figura 12 - Fases da gestao de incidentes de seguranca da informacao.
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Fonte: elaborado por Allan Kovalscki.

A IS0 27.035 esta dividida em trés partes diferentes: ISO/IEC 27035-1, ISO/
IEC 27035-2 e ISO/IEC 27035-3. Cada parte aborda aspectos especificos do ge-
renciamento de incidentes de seguranga da informagdo (Isim). A seguir apre-
sentamos uma breve descrigao de cada parte:

i) ISO/IEC 27035-1:2016 - Parte 1: conceitos e principios gerais:

» esta parte estabelece os conceitos e principios gerais para o Isim, define os
termos relacionados a incidentes de seguranca da informacao;

e fornece uma estrutura para o Isim, incluindo a abordagem do ciclo de vida
do incidente;

» oferece orientacdes sobre a preparacao e a melhoria continua do Isim;

ii) ISO/IEC 27035-2:2016 - Parte 2: diretrizes para implementacao do Isim:
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 esta parte fornece diretrizes praticas para implementar o Isim em uma
organizacao;

* aborda aspectos especificos do ciclo de vida do incidente, incluindo detec-
cdo, relato, avaliacdo, resposta e revisao;

» oferece orientacoes sobre a preparacao e a resposta a incidentes, incluindo
a coordenacgao com partes externas;

iii) ISO/IEC 27035-3:2013 - Parte 3: Diretrizes para Cooperagao entre Or-
ganizacgoes:

* esta parte trata da cooperagdo entre organizacgoes no contexto do Isim;

 fornece orientacoes sobre a colaboracao e a comunicacao eficazes entre
organizac¢des durante e apds incidentes de seguranca da informacao;

e aborda a troca de informacgdes e a coordenacdo de atividades relacionadas
a incidentes entre diferentes entidades.

A figura 13 exibe um grafico para ilustrar melhor cada fase do ciclo de vida
das operacgoes de resposta a incidentes com as respectivas normas.
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Figura 13 - ciclo de vida das operacgdes de resposta a incidentes.
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Fonte: elaborado por Allan Kovalscki, adaptado da ISO 27035-3:2021, p. 5.

Entrando mais a fundo no ciclo de vida das operagdes de resposta a inciden-
tes, temos:

e planejamento e preparagdo: a gestao de incidentes requer um adequado
planejamento e preparacdao. Devemos realizar atividades preparatorias, tais
como: formular e produzir uma politica de gestao de incidentes e comprome-
timento da alta administracao, analise de risco, plano de gestao de incidentes,
estabelecimento de equipe de resposta a incidentes, plano de testes e outros;

e detecgdo: as operacoes de detecgdo de incidentes requerem que haja um
ponto de contato (PoC) para receber informagdes e uma metodologia estabele-
cida para a equipe detectar eventos de seguranga da informacao. A deteccao é
importante porque inicia as operacgoes de resposta a incidentes.

Os incidentes de seguranca da informacao podem ser identificados interna-
mente por um individuo ou por ferramentas de seguranca cibernética, ou ainda




serem informados por fontes externas. Esses incidentes podem ser reconheci-
dos de diversas maneiras e categorizados nos seguintes trés métodos:

i) técnicos:

* sistemas de detec¢ao e prevencao de intrusoes (IDPS);

 ferramentas de segurancga para terminais, como software antivirus;

 ferramentas de analise de logs de seguranga ou sistemas de gestao de in-
formacgoes e eventos de seguranca (Siem);

ii) de pessoas:
e usudrios internos ou externos, incluindo equipe nao relacionada a Tl ou a
seguranga, ou clientes;

iii) organizacional:

e departamento de TI, incluindo o centro de operagdes de rede e o suporte
técnico de TI;

e prestadores de servicos gerenciados;

e equipe de respostas a incidentes de seguranga (CSIRT);

e outras unidades e funciondrios que possam detectar anomalias durante o
trabalho diario;

e meios de comunicagao de massa (jornal, televisao etc.);

e websites (websites de informagdes sobre seguranca publica, websites de
pesquisadores de seguranca, websites de arquivo de desfiguracao etc.).
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6.1.1 Notificacao

A geracao de relatério de incidentes € usada para todos os tipos de eventos,
para fins de comunicacdo de incidentes. A geracdo de relatério de incidentes
consiste em trés fases, que podem ser descritas como:

i) operagdo de notificagdo de incidentes: o evento de seguranga de TIC de-
tectado, que é um incidente em potencial, é relatado (geracdo de relatorio de
eventos) da fonte (pessoas, aviso de organizacao externa ou alerta do sistema)
ao PoC;

ii) geracgdo de relatério de incidente interno: dependendo das caracteristicas
do incidente, varios tipos de geracao de relatorios internos sao incluidos como
parte da geracao de relatorio de incidentes (ver secao 12 da ABNT NBR ISO/IEC
27035-3:2021, p. 30);

iii) geracdo de relatorio de incidentes externos a organizagdo: pode precisar
relatar certos tipos de incidentes a terceiros externos a organizacao (para fins
de regulamentacdo), ou as autoridades, ou a outras partes identificadas (como
fornecedores, clientes etc.). [sso também pode fazer parte da operacao do inci-
dente, mas também pode ser separado, dependendo da estrutura da gestao de
incidentes e das caracteristicas do incidente (ver secdo 12 da ABNT NBR ISO/
IEC 27035-3:2021, p. 31).

6.1.2 Triagem
A triagem é o processo de classificagao, categorizacao, correlagao, prioriza-

cdo e atribuicdo de eventos recebidos, relatorios de incidentes, relatérios de vul-
nerabilidade e outras solicitacdes de informacdes gerais. Isso pode ser compara-
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do a triagem em um hospital, em que os pacientes que necessitam ser atendidos
imediatamente sao tratados com maior prioridade e, portanto, sao separados
daqueles que ainda podem esperar por assisténcia.

O processo de triagem envolve os seguintes estagios:

i) determinagdo da gravidade do incidente: baseia-se no impacto aos nego-
cios da organiza¢ao, nos hosts envolvidos, no método de atividade de ataque
usado, no tempo dos “ataques” e no(s) numero(s) de referéncia;

ii) correlagdo com outros relatorios: a correlagao analisa quantos relatdrios
estdo ligados a um incidente especifico. Isso pode ajudar a determinar o escopo
e a gravidade da atividade;

iii) priorizacdo: se o evento nao fizer parte de um incidente em andamento,
depois de categorizado, ele sera passado para o estagio de priorizagdo. Certas
categorias de eventos podem realmente ter as suas proprias prioridades prede-
finidas. Muitas vezes, pode ser necessario uma analise adicional para determinar
a prioridade. Os critérios de decisao de priorizacdao podem envolver o seguinte:

e nivel de perigo para a vida humana;

e impacto na reputacao;

e paradas ou danos nas operagoes;

* protecdo de informacgdes confidenciais;

e limitacdo de perdas financeiras;

e manutencdo da integridade da infraestrutura;

e ameaca aos sistemas CSIRT;

e ameagca a infraestrutura critica;

e tipo de atividade;

e escopo da atividade;
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e relacionamento com outras atividades continuas relacionadas a seguranga
e ndo relacionadas a seguranga.

6.1.3 Atribuicao

Se as informagdes forem notaveis ou suspeitas, sao atribuidas a alguém no
processo de andlise e repassadas para esse processo. Convém que seja obser-
vado que a categorizacdo e a prioridade, assim como a atribui¢ao, podem ser
alteradas quando o evento é analisado no processo de resposta.

6.1.4 Analise

A andlise de incidentes é definida como a série de etapas analiticas adotadas
ao tentar verificar quais sao a causa e o efeito de um incidente. Existem diferen-
tes tipos de analises técnicas que podem ser conduzidas ao lidar com um inci-
dente. Exemplos incluem, mas ndo estao limitados aos seguintes:

i) andlise de sistema - o processo de adquirir, preservar e analisar artefatos
do sistema (por exemplo, arquivos de log ou informagdo do registro) que pos-
sam auxiliar na determinagao da causa do incidente e no desenvolvimento de
roteiros de acao;

ii) andlise de rede - o processo de coletar, examinar e interpretar trafego de
rede para identificar e responder aos eventos que violam a politica de seguranca
ou a postura dos recursos conectados a rede ou a infraestrutura de rede, e usa-
dos para dar apoio a investigacao de incidentes de seguranca de computadores;

iii) andlise de malware - o processo de identificar, analisar e caracterizar
artefatos reportados de software (por exemplo, assinaturas de virus, wormes, ca-
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valos de Troia etc.), suspeitos de constituir técnicas e métodos dos adversarios
para auxiliar em agdes e em estratégias de mitigacao em profundidade, acdes de
contrainteligéncia e atividades de aplicacao da lei;

iv) andlise forense — a analise forense em incidentes de informacao refere-
-se ao processo sistematico de coleta, preservacdo, analise e apresentacdo de
evidéncias digitais relacionadas a incidentes de seguranga da informacao. O ob-
jetivo principal dessa analise é determinar a natureza do incidente, identificar
as partes envolvidas, entender a extensao do impacto e fornecer insights para
evitar incidentes futuros.

6.1.5 Resposta

O principal proposito de uma resposta a um incidente é conter, erradicar e
recuperar um incidente. Os objetivos primarios para o processo de resposta sao:

i) parar ou minimizar os efeitos ou danos do ataque, mantendo a continuida-
de da missao operacional;

ii) assegurar a recuperacao efetiva e oportuna dos sistemas, de forma a pre-
venir que incidentes semelhantes ocorram novamente;

iii) refor¢ar a postura defensiva e a prontiddao operacional da organizacao;

iv) assegurar que atividades de resposta ocorram de uma maneira que pro-
tejam quaisquer dados, de acordo com o seu nivel de sensibilidade;

v) oferecer apoio a caracterizacao de ataques, rapida e completa;

vi) desenvolver e implementar cursos de acao;

vii) remediar ou mitigar a atividade;

viii) recuperar os sistemas para o nivel operacional normal;

ix) melhorar os processos de infraestrutura e de tratamento de incidentes.
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6.1.6 Geracdo de relatorios

A geracao de relatorio de incidentes é uma parte importante da avaliacao e
das decisdes de incidentes para coordenar as respostas corretas. E uma parte
essencial das operagoes de incidentes que os canais e formatos de geracao de re-
latérios sejam estabelecidos para obter respostas rapidas a um incidente. Além
disso, as organizagdes analisam incidentes para descobrir questdes ou proble-
mas que coloquem seus clientes e outros clientes em risco.

Convém que os seguintes requisitos e orientagdes sejam seguidos para a ge-
racao de relatorio:

i) fornecer a definigdao de um incidente para a organizacao;

ii) fornecer uma explicacdo sobre porque convém que um individuo ou gru-
po tenha um relatério;

iii) identificar para quem ou para onde convém que o relatorio seja enviado;

iv) fornecer uma explicacdo sobre como relatar;

v) fornecer uma descrigdo de quais informagdes criticas convém que sejam
incluidas em um relatorio;

vi) fornecer uma explicacao sobre quando relatar.

6.1.7 Licoes aprendidas
Ocorre quando os incidentes sdo resolvidos. Devem ser extraidas as licoes

aprendidas sobre como os incidentes e vulnerabilidades foram tratados, que
melhorias podem ser introduzidas no processo e em situagoes futuras.
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6.2 RELACAO DA GESTAO DE INCIDENTES COM A LGPD

O artigo 48 da lei 13.709/2018 (LGPD) estabelece que “O controlador de-
vera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares”.

No dia 23/12/2022, a ANPD publicou orientagdes quanto a comunicagao de
incidente de seguranca, tendo sido atualizada em 31/05/2023. Tal documento
visa orientar quanto a comunicac¢do da ocorréncia aos titulares dos dados pes-
soais violados. Essa é uma importante medida de mitigacao de danos, uma vez
que os titulares poderdo tomar conhecimento do ocorrido e adotar medidas de
precaucdo para mitigar os riscos a que foram expostos em razao de possiveis
incidentes.

Na ANPD, é a Coordenacao-Geral de Fiscalizagao (CGF) quem recebe as co-
municagoes de incidente de seguranca e da a elas o tratamento necessario, bem
como é aresponsavel por fiscalizar e aplicar as san¢des administrativas cabiveis.

Sendo assim, sempre que houver um incidente com dados pessoais, que se-
jam relacionados a alguma das perspectivas de risco listadas na ISO 27.001 e
que traga risco ou dano relevante aos titulares, isso devera ser comunicado a
ANPD e aos titulares impactados.
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Figura 14 - Critérios para comunicag¢do de incidentes.

MATERIALIZACAO DE RISCO

Pessoais Danc Relevante

Fonte: elaborado por Allan Kovalscki, adaptado de Comunicacao [...] (2024).

Assim, um incidente precisa ser comunicado se atender, cumulativamente,

d0S

seguintes critérios:
e tenha a ocorréncia confirmada pelo agente;
* envolva dados pessoais sujeitos a LGPD;

e acarrete risco ou dano relevante aos titulares dos dados.

Na avaliacao de risco do incidente, devem ser considerados, dentre outros

aspectos:

res;

e contexto da atividade de tratamento de dados;

e as categorias e quantidades de titulares afetados;

e 0s tipos e quantidade de dados violados;

e 0s potenciais danos materiais, morais e reputacionais causados aos titula-
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* se os dados violados estavam protegidos de forma a impossibilitar a iden-
tificacdo de seus titulares;

e as medidas de mitigacao adotadas pelo controlador apds o incidente.

A obrigacao legal de comunicar o incidente de seguranca aos titulares e a
ANPD é do controlador, nos termos do art. 48 da LGPD. No entanto, a obrigacao
de adotar medidas para prevenir a ocorréncia de danos em virtude do trata-
mento de dados pessoais estende-se a todos os agentes de tratamento de dados,
inclusive aos operadores.

Quando um incidente de seguranca ocorre, o operador devera informar o
fato, sem demora injustificada, ao controlador dos dados. Todas as informacdes
necessarias a comunicacdo do incidente de seguranca a ANPD e aos titulares
deverao ser fornecidas pelo operador ao controlador.

Figura 15 - Obrigacoes quando ocorrer um incidente com dados pessoais .
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Fonte: elaborado por Allan Kovalscki, adaptado de Comunicagao [...] (2024).

Por fim, poderao ser aplicadas medidas preventivas e sancoes, dentre outras
situagdes, nos casos em que o controlador:
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e ndo comunicar o incidente a ANPD e aos titulares em tempo razoavel;

e ndo comunicar o incidente aos titulares de dados pessoais afetados;

e ndo adotar medidas de seguranca técnicas e administrativas compativeis
aos riscos de suas atividades de tratamento de dados.

Dessa forma, observa-se que nao basta ter um bom processo de gestdo de
incidentes da seguranca da informagdo, mas também se deve atentar para as le-
gislacoes vigentes, a fim de evitar impactos significativos as organizacoes, tanto
na perspectiva financeira quanto a imagem legal e/ou operacional.
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7
INTEGRACAO, INTEROPERABILIDADE E

INCLUSAO DIGITAL

Precisamos destacar que, nas prefeituras do Brasil e na diversidade de nos-
sos 5.568 municipios, temos disparidades econ6micas e divergéncias tecnolégi-
cas, ou seja, diferentes equipamentos, tecnologias, sistemas operacionais, siste-
mas, métodos, metodologias, e precisamos lembrar de que, independentemente
das divergéncias, precisamos ter métodos para fazer convergir as comunicagoes
e as transferéncias dos dados e das informacades.

Temos, no Brasil, os manuais que abordam os padrdes de interoperabilidade
do governo eletronico (ePING), nos quais temos todos os métodos e protocolos
que viabilizam a comunicacao de sistemas, servicos, programas e tecnologias
para as atividades de tecnologia, comunicagoes e informacgoes.

Outra importante referéncia sao os modelos de acessibilidade governo
(eMAG), que trazem orientacdes de acessibilidade, tamanho de cédulas, comu-
nicabilidade, métodos de ajuda on-line, formas de acessibilidade para pessoas
com deficiéncias visuais, tamanhos de cédulas, formas de comunicagao e inte-
gracao social.

Esses métodos também interagem com a Lei Geral de Protecdo de Dados Pes-
soais, e nds temos que ter a percep¢ao de que esse universo é maior do que os
mundos juridicos, tecnologicos, telematicos, informaticos e das comunicagoes.

O nosso universo atua com pessoas, e pessoas movimentam produtos, servi-
¢OS e capitais.
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Os requisitos da Politica Nacional de Protecao e Privacidade de Dados, ain-
da que entregues em meados do ano de 2022, ainda nao foram devidamente
apreciados, ponderados e objeto de sugestdes de nossa Autoridade Nacional de
Protec¢do de Dados.
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